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1. ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ​

 

Термін Значення 

БД База даних 

БП Бізнес-процес 

Електронний 

цифровий підпис 

Вид електронного підпису, отриманого за результатом криптографічного 

перетворення набору електронних даних, який додається до цього набору або 

логічно з ним поєднується і дає змогу підтвердити його цілісність та 

ідентифікувати особу, яка виконує підписання 

КЕП Кваліфікований електронний підпис 

Компонента Складова частина підсистем автоматизованої інформаційної системи, яка 

забезпечує відповідну функціональність в Реєстрі 

НПА Нормативно-правові акти 

ПРП ДПО  Пожежно-рятувальні підрозділи добровільної пожежної охорони 

 

ДПК Добровільна пожежна команда 

ДПД Добровільна пожежна дружина 

ПРП МПО  Пожежно-рятувальні підрозділи місцевої пожежної охорони 

МПК Місцеві пожежна команда 

ДСН Державна служба України з надзвичайних ситуацій 

СУСЗЦЗ Системи управління силами та засобами цивільного захисту 

API Інтерфейс програмування застосунків 

Реєстр Реєстру Пожежно-рятувальних підрозділів для забезпечення добровільної та 

місцевої пожежної охорони 

СМС Від англ. SMS - Short Message Service 
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2. ЗАГАЛЬНІ ВІДОМОСТІ 

2.1. Передумови 

Зважаючи на міжнародну практику,  та наявне територіальне покриття служб 

ДСНС, необхідність скорочення часу прибуття ПРП до місця пожежі, надзвичайної 

ситуації актуальною є необхідність у забезпеченні ефективного функціонування 

Добровільної та Місцевої Пожежної Охорони. Враховуючи важливість підвищення рівня 

безпеки та готовності до надзвичайних ситуацій,  виникає необхідність для створення 

Інформаційної системи “Реєстру Пожежно-рятувальних підрозділів для забезпечення 

добровільної та місцевої пожежної охорони” (надалі - Системи) в Україні. Що вимагає 

врахування комплексу передумов, що базуються на потребах забезпечення ефективності, 

координації та безпеки в області пожежної охорони. Важливим є створення єдиної 

інформаційної Системи, яка забезпечує централізоване ведення реєстру 

пожежно-рятувальних підрозділів добровільної та місцевої пожежної охорони та їхній 

моніторинг за різними параметрами, включаючи категорії, громади, кількість учасників. 

Відповідно до вимог постанови Кабінету Міністрів України №314 від 07 квітня 2023 

року та Постанови КМУ №315 від 07 квітня 2023р., а також вимог Кодексу Цивільного 

Захисту України (ст. 63) та проекту “Порядок обліку членів та учасників 

пожежно-рятувальних підрозділів для забезпечення добровільної пожежної охорони та їх 

залучення до гасіння пожеж, проведення аварійно-рятувальних та інших невідкладних 

робіт”. Це забезпечить належну юридичну та організаційну підтримку, відповідаючи 

сучасним вимогам та стандартам у сфері пожежної безпеки. 

 

2.2. Загальні положення 

У цьому документі наведені перелік загальних функціональних і нефункціональних 

технічних вимог для подальшої розробки та впровадження Системи.  

У якості пілотного набору послуг для реалізації пропонується обрати: 

●​ Самореєстрація добровольця; 

●​ Переведення добровольця між підрозділами; 

●​ Реєстрація розпорядника та представника розпорядника ПРП ДПО (ДПК 

або ДПД) та ПРП МПО (МПК); 

●​ Внесення змін до розпорядника та представника розпорядника ПРП (ДПК 

або ДПД) та ПРП МПО (МПК); 

●​ Реєстрація ПРП ДПО(ДПК або ДПД) та ПРП МПО (МПК); 
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●​ Внесення змін до ПРП ДПО(ДПК або ДПД) та ПРП МПО (МПК); 

●​ Генерація витягу  ПРП ДПО(ДПК або ДПД) та ПРП МПО (МПК). 

Вимоги до процесів або структур даних, вказані в даному документі, не є 

вичерпними та в них можуть вноситись уточнення або не суттєві зміни в процесі 

розробки/доробки відповідних складових сервісу. 

 

2.3. Повне найменування сервісу та умовне позначення 

Повна назва: Інформаційна система “Реєстру Пожежно-рятувальних підрозділів для 

забезпечення добровільної та місцевої пожежної охорони”. 

Скорочена назва: Реєстр ПРП ДПО  та МПО, Реєстр, Система. 

2.4. Замовник 

Замовник: Державна служба України з надзвичайних ситуацій (ДСНС України) 

Бенефіціар: ДСНС,  розпорядники ПРП ДПО та МПО, добровольці добровільної 

пожежної охорони. 

 

2.5. Нормативно-правові документи, які регулюють роботу Системи 

Система повинна відповідати вимогам чинних нормативно-правових документів, а 

саме: 

●​ Постанова КМУ №314 від 07 квітня 2023р. «Порядок утворення та функціонування 

пожежно-рятувальних підрозділів для забезпечення добровільної пожежної 

охорони»; 

●​ Постанова КМУ №315 від 07 квітня 2023р. «Про затвердження Порядку утворення 

та функціонування пожежно-рятувальних підрозділів для забезпечення місцевої 

пожежної охорони»; 

●​ Кодекс ЦЗУ ст.62 «Місцева пожежна охорона»; 

●​ Вимоги Порядку обліку членів та учасників пожежно-рятувальних підрозділів для 

забезпечення добровільної пожежної охорони та їх залучення до гасіння пожеж, 

проведення аварійно-рятувальних та інших невідкладних робіт.(Проект); 

●​ Закон України «Про основні засади забезпечення кібербезпеки України». 

 

Даний перелік не є вичерпним. Вимоги Законодавства України, 

нормативно-правових актів, що стосуються мети, призначення та цілей надання послуг 

можуть бути уточнені.  
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3. ПРИЗНАЧЕННЯ ТА ЦІЛІ СТВОРЕННЯ СИСТЕМИ 

3.1. Мета створення Системи 

Мета Системи - цифровізація процесів та створення інструменту обліку підрозділів 

для забезпечення подальшого розширення можливості комунікації з 

пожежно-рятувальними підрозділами та добровольцями. 

 

3.2. Призначення Системи 

Призначення Системи можна розділити на наступні ключові складові: 

●​ централізоване зберігання та управління даними - створення єдиної бази даних 

для всіх реєстрів пожежно-рятувальних підрозділів добровільної та місцевої 

пожежної охорони, що забезпечить ефективний облік, уникнення дублювання 

інформації та полегшить доступ до даних; 

●​ аналітичні засоби для моніторингу та оцінки діяльності - розвиток 

функціоналу для глибокого аналізу роботи пожежно-рятувальних підрозділів 

добровільної та місцевої пожежної охорони з урахуванням різних параметрів, 

що допоможе в плануванні та покращенні ефективності роботи; 

●​ механізми підтвердження статусу - створення процедур та інструментів для 

легкого отримання документів, що підтверджують статус учасників 

пожежно-рятувальних підрозділів добровільної та місцевої пожежної охорони; 

●​ інтеграція з іншими системами реагування на надзвичайні ситуації -  

Забезпечення сумісності та обміну даними з системами ДСНС та іншими 

відомствами, що сприятиме координації дій під час реагування на пожежі та 

надзвичайні ситуації; 

●​ інформування кандидатів  в добровольці протягом усього процесу  отримання 

статусу добровольця. 

 

3.3. Очікувані результати 

Задачі Системи включають: 

●​ розміщення реєстру пожежно-рятувальних підрозділів добровільної та 

місцевої пожежної охорони на базі програмної платформи для розгортання та 

супроводження державних електронних реєстрів (далі Платформа) з метою 

ефективного ведення обліку; 
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●​ забезпечення функціоналу для аналізу та моніторингу пожежно-рятувальних 

підрозділів добровільної та місцевої пожежної охорони; за категоріями (МПО 

чи ДПО) , громадами та кількістю учасників; 

●​ можливість отримання витягів для підтвердження статусу добровольця ПРП 

ДПО або МПО; 

●​ інтеграція з системою сил реагування ДСНС через API для ефективного 

моніторингу та управління людськими ресурсами. 

3.4. Обмеження розробки 

На поточному етапі вимоги НЕ включають:  

●​ Інтерфейс доступу з мобільних пристроїв; 

●​ Сайт для публікації інформації з реєстру; 

●​ Інформування членів ПРП ДПО та МПО про настання та необхідність залучення до 

усунення надзвичайних ситуацій. Оповіщення членів та учасників ПРП ДПО та 

МПО про пожежу здійснюється з використанням: 

●​ наявних засобів оповіщення та зв'язку; 

●​ СМС повідомлень із зворотнім зв'язком. 

●​ Залучення членів ПРП ДПО та МПО до гасіння пожеж, проведення 

аварійно-рятувальних та інших невідкладних робіт, заходів запобігання 

надзвичайним ситуаціям і пожежам; 

●​ Залучення учасників ПРП ДПО та МПО до заходів, передбачених порядком 

утворення та функціонування  пожежно-рятувальних підрозділів для забезпечення 

добровільної пожежної охорони та їх залучення до гасіння пожеж, проведення 

аварійно-рятувальних та інших невідкладних робіт; 

●​ Графік чергувань ПРП ДПО та МПО, до якого приписаний доброволець; 

●​ Облік робочого часу (є приклади паперових табелів обліку робочого часу); 

●​ Історія залучення добровольця  ПРП ДПО або МПО; 

●​ Витяг для підтвердження статусу добровольця ПРП ДПО або МПО не містить 

інформацію про залучення особи до діяльності підрозділу, облік годин, належність 

до виконання конкретного завдання; 

●​ Розподіл пожежно-рятувальних підрозділів ДПО та МПО на категорії залежно від 

їх комплектування пожежною технікою та засобами пожежогасіння.  
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4. ФУНКЦІОНАЛЬНІ ВИМОГИ 

4.1. Вимоги до структури і функціонування Системи 

 

Функціональна структура Системи складається з Кабінета розпорядника та 

добровольця юридичної особи і Кабінета представника ДСНС з розподіленими 

повноваженнями для Головного управління та регіональних департаментів. 

 

https://drive.google.com/file/d/11M9bhuhULv130yokyX_WxEpBA51vO8Av/view?usp=sharing 

Рис.1  Взаємодія ДСНС, Юридичних осіб та добровольців в системі управління ПРП ДПО 

та МПО 

 

Кабінет розпорядника та добровольця повинен включати наступний функціонал: 

●​ реєстрація та редагування розпорядника; 

●​ реєстрація та редагування представника(-ів) розпорядника; 

●​ реєстрація та редагування команд; 

●​ можливість створювати нові добровільні пожежні команди та редагувати існуючі; 

●​ реєстрація кандидатів у добровольці; 

●​ можливість реєстрації та обліку кандидатів у добровольці та працівників ПРП ДПО 

та МПО; 

●​ генерація витягів з Системи про участь у добровільному підрозділі; 

●​ можливість переведення добровольців між підрозділами.​

 

Кабінет представника ДСНС має включати наступний функціонал: 

●​ облік команд та учасників ПРП ДПО та МПО; генерація витягів з системи за 

вимогою добровольця; 

●​ верифікація та нагляд: підтвердження статусу та компетентності команд та 

добровольців; 

●​ звітність: забезпечення можливості формування звітів та витягів. 
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4.2.Опис ролей користувачів сервісу та доступів 

Користувачами Системи є: 

представники ДСНС: 

●​ Мають повний доступ до інформації про всі пожежно-рятувальні підрозділи 

добровільної та місцевої пожежної охорони та їх розпорядників; 

●​ Мають доступ до реєстру кандидатів у добровольці та добровольців без ПРП ДПО 

та МПО; 

●​ Підтверджують статус та компетентність команд та добровольців; 

●​ Проводять верифікацію команд та добровольців. 

представники територіальних органів ДСНС: 

●​ Мають повний доступ до інформації про підпорядковані добровільні та місцеві 

пожежно-рятувальні підрозділи; 

●​ Мають доступ до реєстру кандидатів у добровольці  та добровольців без ПРП ДПО 

та МПО на підпорядкованій території; 

●​ Підтверджують статус та компетентність команд та добровольців; 

●​ Проводять верифікацію команд та добровольців; 

●​ Підтверджують генерацію витягів. 

юридичні особи та органи місцевого самоврядування - розпорядники ПРП ДПО та 

МПО: 

●​ Мають право створювати та редагувати розпорядників та представників 

розпорядників; 

●​ Мають право створювати та редагувати команди та дружини в межах своїх 

територій; 

●​ Забезпечують облік та підтримку пожежно-рятувальних підрозділів добровільної та 

місцевої пожежної охорони в межах підпорядкованих  території.​  

Кандидати в добровольці без участі в ПРП ДПО або МПО: 

●​ Мають можливість реєстрації як добровольця без ПРП ДПО або МПО; 

●​ Можуть переглядати інформацію про доступні підрозділи в своїй області. 

 

4.3. Структура даних Системи 

 

4.3.1. Попередній перелік сутностей та даних Системи: 
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Розпорядник ПРП ДПО або МПО:​

 

Атрибут Формат Опис 

Унікальний ідентифікатор 
організації UUID-код 

(генерується 
автоматично) 

Унікальний ідентифікатор організації, 
автоматично генерується для кожного 
запису. 

Код організації (ЄДРПОУ або 
РНОКПП). 

Текстове поле Код організації, що може бути ЄДРПОУ або 
РНОКПП. 

Тип організації. Текстове поле Тип організації, що визначає її категорію 
юридичної особи 

Назва організації. Текстове поле Назва організації, яка відображає її офіційну 
назву. 

Контактний номер телефону. Текстове поле Контактний номер телефону організації для 
зв'язку 

Код КАТОТТГ юридичної 
адреси 

Текстове поле КАТОТТГ код, що відповідає юридичній 
адресі організації. 

Область (Юридична адреса). Довідник Область, де зареєстрована юридична адреса 
організації. Обирає користувач. 

Район (Юридична адреса). Довідник Район, де знаходиться юридична адреса 
організації. Обирає користувач. 

Територіальна громада 
(Юридична адреса). 

Довідник Територіальна громада, до якої належить 
юридична адреса організації. Обирає 
користувач. 

Населений пункт (Юридична 
адреса). 

Довідник Населений пункт, в якому розташована 
юридична адреса організації. Обирає 
користувач. 

Повна адреса (вулиця, номер 
будинку) (Юридична адреса). 

Текст Повна адреса юридичної адреси, що 
включає вулицю та номер будинку. 

Код КАТОТТГ фактичної 
адреси. 

Текст КАТОТТГ код, що відповідає фактичній 
адресі організації. 

Область (Фактична адреса). Довідник Область, де фактично розташована 
організація. Обирає користувач. 

Район (Фактична адреса). Довідник Район, де фактично знаходиться організація. 
Обирає користувач. 

Територіальна громада 
(Фактична адреса). 

Довідник Територіальна громада, до якої належить 
фактична адреса організації. Обирає 
користувач. 

Населений пункт (Фактична 
адреса). 

Довідник Населений пункт, де фактично розташована 
організація. Обирає користувач. 
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Повна адреса (вулиця, номер 
будинку) фактичної адреси. 

Текст Повна фактична адреса організації, що 
включає вулицю та номер будинку. 

 

 

Представник розпорядника ПРП ДПО або МПО:​

 

Атрибут Формат Опис 

Унікальний ідентифікатор 
представника (генерується 
автоматично). 

UUID-код 
(генерується 
автоматично) 

Унікальний ідентифікатор представника, що 
генерується автоматично для кожного запису. 

Ідентифікатор організації, до 
якої належить представник 

UUID-код Ідентифікатор організації, до якої належить 
представник, встановлює зв'язок з 
організацією. 

Код представника РНОКПП. Текст Код представника, що відповідає його 
РНОКПП 

Повне ім'я представника. 
 

Текст Повне ім'я представника, що включає 
прізвище, ім'я та по батькові. 

Контактний номер телефону 
представника. 
 

Текст Контактний номер телефону представника 
для зв'язку. 

Посада представника в 
організації. 
 

Текст Посада, яку займає представник в 
організації. 

 

 

Пожежно-рятувальний підрозділ добровільної або місцевої пожежної охорони 

(ПРП ДПО або МПО):​

 

Атрибут Формат Опис 

Унікальний ідентифікатор 
пожежно-рятувального 
підрозділу (генерується 
автоматично). 

UUID-код 
(генерується 
автоматично) 

Унікальний ідентифікатор 
пожежно-рятувального підрозділу, що 
генерується автоматично. 

Ідентифікатор організації, до 
якої належить підрозділ. 

UUID-код Ідентифікатор організації, до якої належить 
підрозділ. 
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Назва пожежно-рятувального 
підрозділу. 

Текст Назва пожежно-рятувального підрозділу, 
яка використовується для ідентифікації. 

Тип підрозділу 
 

Текст. Вибір зі 
списку 

Тип підрозділу, який може вказувати на 
його специфіку або функціональність. 
Обирає користувач. 

Місце розташування підрозділу 
(код КАТОТТГ). 

Текст Місце розташування підрозділу, що 
визначається за кодом КАТОТТГ 

Індикатор включення підрозділу 
в план цивільного захисту. 

BOOLEAN 
(значення true 
або false) 

Індикатор, що показує, чи включений 
підрозділ в план цивільного захисту. 

Документ рішення про 
створення підрозділу  

Документ Документ рішення про створення 
підрозділу (PNG або PDF файл, що містить 
відповідний документ). Завантажує 
користувач. 

Статус підрозділу. Текст Статус підрозділу, що вказує на його стани. 

Дата початку діяльності 
підрозділу. 

Дата Дата початку діяльності підрозділу. 
Календар. 

Дата ліквідації підрозділу (якщо 
є). 
 

Дата Дата ліквідації підрозділу в разі 
припинення його діяльності. Календар. 

Повна адреса підрозділу . Текст Повна адреса підрозділу, включаючи 
вулицю, номер будинку та інші деталі. 

Типи ситуацій, на які підрозділ 
реагує. 

Текст. Вибір зі 
списку Типи ситуацій, на які підрозділ реагує. 

Обирає користувач 

 

 

Матеріально-технічні засоби ПРП ДПО та МПО:​
 

Атрибут Формат Опис 

Унікальний ідентифікатор 
інвентарю або обладнання  

UUID - код 
(генерується 
автоматично) 

Унікальний номер, який автоматично 
присвоюється для кожного елемента 
інвентарю в БД. 

Ідентифікатор інвентарю або 
обладнання у словнику 
(використовується для зв'язку зі 
словником інвентарю). 

Текст Коротка назва або слаг одиниці інвентарю. 
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Ідентифікатор 
пожежно-рятувального 
підрозділу, до якого належить 
інвентар або обладнання. 

UUID - код Ідентифікатор пожежно-рятувального 
підрозділу, до якого належить інвентар або 
обладнання (пов’язаний із таблицею 
підрозділів через зовнішній ключ) 

Назва інвентарю або обладнання Текст Назва одиниці інвентарю. 

Тип інвентарю або обладнання 
(наприклад, транспортний засіб, 
інструмент, засіб захисту тощо). 

Текст Тип, до якого відноситься одиниця 
інвентарю (типи, які використовуються у 
підрозділах, узгоджені з ДСНС). 

Кількість наявного інвентарю або 
обладнання 

Текст Безпосередньо кількість у наявності в 
підрозділі кожної одиниці інвентарю. 

Стан інвентарю або обладнання 
(наприклад, новий, у ремонті, 
зламаний) 

Текст Стан кожної одиниці інвентарю. 

Дата початку використання 
інвентарю або обладнання 

Дата Дата початку використання конкретної 
одиниці інвентарю. 

Опис інвентарю або обладнання 
(додаткова інформація, яка може 
бути корисною) 

Текст Короткий опис конкретної одиниці 
інвентарю. 

 

 

Інформація про члена  ПРП ДПО або МПО 

Атрибут Формат Опис 

Унікальний ідентифікатор 
учасника або кандидата. 

UUID - код 
(генерується 
автоматично) 

Унікальний ідентифікатор учасника або 
кандидата, який генерується автоматично. 

Ідентифікатор 
пожежно-рятувального підрозділу 

UUID - код  Ідентифікатор пожежно-рятувального 
підрозділу, до якого належить учасник або 
кандидат (пов’язаний із таблицею 
підрозділів через зовнішній ключ) 

Ідентифікаційний код учасника 
або кандидата (РНОКПП). 
 

Текст Ідентифікаційний код учасника або 
кандидата (РНОКПП). 

Повне ім'я учасника або 
кандидата. 

Текст Повне ім'я учасника або кандидата. 

Стать учасника або кандидата. Текст.  Вибір зі 
списку Стать учасника або кандидата 
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Дата народження учасника або 
кандидата. 

Дата Дата народження учасника або кандидата. 
Календар 

Електронна адреса учасника або 
кандидата. 
 

Текст Електронна адреса учасника або 
кандидата. 

Контактний номер телефону 
учасника або кандидата. 
 

Текст Контактний номер телефону учасника або 
кандидата. 
 

Тип учасника. 
 

Текст.  Вибір зі 
списку 

Тип учасника (керівник, заступник, член 
підрозділу, учасник- учаснику не потрібно 
підвантажувати документи про 
проходження навчання, тощо). Обирає 
користувач. 
 

Інформація про форму членства у 
ПРП.  
 

Текст.  Вибір зі 
списку. 

Інформація про форму членства у ПРП 
ДПО або МПО: безоплатно чи за грошову 
винагороду. Обирає користувач. 

Інформація про проходження 
навчання члена ПРП ДПО або 
МПО. Копія документа (файл). 
 

Документ  Копія документа про проходження 
навчання члена ПРП ДПО або МПО 
(файл). Завантажує користувач. 

Інформація про проходження 
навчання члена ПРП ДПО або 
МПО. Дата видачі документа. 

Дата Дата видачі документа про проходження 
навчання. Календар. 

Інформація про проходження 
навчання члена ПРП ДПО або 
МПО. Номер документа. 

 

Текст Номер документа про проходження 
навчання. 

Інформація про проходження 
навчання члена ПРП ДПО або 
МПО. Термін дії документа 
 

Дата Термін дії документа про проходження 
навчання. Календар. 

Інформація про проходження 
медичного огляду члена ПРП ДПО 
або МПО. Копія документа (файл). 

 

Документ  Копія документа про проходження 
медичного огляду члена ПРП ДПО або 
МПО (файл). Завантажує користувач. 

Інформація про проходження 
медичного огляду члена ПРП ДПО 
або МПО. Дата видачі документа. 

Дата Дата видачі документа про проходження 
медичного огляду. Календар. 
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Інформація про проходження 
медичного огляду члена ПРП ДПО 
або МПО. Номер документа. 

 

Текст Номер документа про проходження 
медичного огляду. 

Інформація про проходження 
медичного огляду члена ПРП ДПО 
або МПО.Термін дії документа. 

 

Дата Термін дії документа про проходження 
медичного огляду. Календар. 

Інформація про здійснення 
страхування члена ПРП ДПО або 
МПО. Копія документа (файл). 

 

Документ  Копія документа про здійснення 
страхування члена ПРП ДПО або МПО 
(файл). Завантажує користувач. 

Інформація про здійснення 
страхування члена ПРП ДПО або 
МПО. Дата видачі документа. 

Дата Дата видачі документа про здійснення 
страхування. Календар. 

Інформація про здійснення 
страхування члена ПРП ДПО або 
МПО. Номер документа. 

 

Текст Номер документа про здійснення 
страхування. 

Інформація про здійснення 
страхування члена ПРП ДПО або 
МПО. Термін дії документа 

 

Дата Термін дії документа про здійснення 
страхування. Календар. 

Активність учасника. BOOLEAN 
(значення 
TRUE або 
FALSE). 

Активність учасника (значення TRUE або 
FALSE). 

Код території за КАТОТТГ. Текст Код території проживання кандидата або 
добровольця за КАТОТТГ. 

Область проживання учасника або 
кандидата. 

Довідник Область проживання учасника або 
кандидата. Обирає користувач. 

Район проживання учасника або 
кандидата. 
 

Довідник Район проживання учасника або 
кандидата. Обирає користувач. 

Територіальна громада 
проживання учасника або 
кандидата. 

Довідник Територіальна громада проживання 
учасника або кандидата. Обирає 
користувач. 

Населений пункт проживання 
учасника або кандидата. 
 

Довідник Населений пункт проживання учасника 
або кандидата. Обирає користувач. 
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Повна адреса проживання 
учасника або кандидата. 
 

Текст Повна адреса проживання учасника або 
кандидата (включаючи вулицю, номер 
будинку тощо). 
 

 

 

Інформація про добровольця (самореєстрація)​

 

Атрибут Формат Опис 

Ідентифікаційний код кандидата 
(РНОКПП) 

Текст Ідентифікаційний код кандидата 
(РНОКПП) 

Повне ім'я учасника або кандидата Текст Повний ПІБ за паспортом 

Стать учасника або кандидата Текст. Вибір 
зі списку 

Стать учасника або кандидата. Обирає 
користувач. 

Дата народження учасника або 
кандидата 

Дата Дата народження за паспортом. Календар. 

Електронна адреса учасника або 
кандидата 

Текст Електронна адреса 

Область проживання кандидата Довідник Область проживання кандидата. Обирає 
користувач. 

Район проживання кандидата Довідник Район проживання кандидата. Обирає 
користувач. 

Територіальна громада проживання 
кандидата 

Довідник Територіальна громада проживання 
кандидата. Обирає користувач. 

Населений пункт проживання 
кандидата 

Довідник Населений пункт проживання кандидата. 
Обирає користувач. 

Повна адреса проживання 
кандидата . 

Текст Повна адреса проживання учасника або 
кандидата (включаючи вулицю, номер 
будинку тощо) 

Контактний номер телефону 
учасника або кандидата 

Текст Контактний номер, вказаний кандидатом  

Додаткова інформація про учасника 
або кандидата 

Текст Можлива додаткова інформація, додана 
кандидатом 
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Наявність постійного місця роботи. BOOLEAN 
(значення 
TRUE або 
FALSE) 

Наявність постійного місця роботи 
(обирається через радіобаттон) 

Чи збігається місце роботи з місцем 
проживання/ 

BOOLEAN 
(значення 
TRUE або 
FALSE) 

Збіг постійного місця роботи з місцем 
проживання(обирається через 
радіобаттон) 

 

Даний перелік не є вичерпним та потребує додаткового опрацювання або уточнення 

в процесі розробки відповідних складових сервісу. 

 

4.4. Основні бізнес-процеси 

 

4.4.1. Самореєстрація кандидата в добровольці 
 

Передумови: 

 

№ Опис 

1 Фізична особа вперше входить в кабінет розпорядника ПРП ДПО або МПО та 
добровольця 

 
Опис процесу: 

 

https://drive.google.com/file/d/1WhP1TDy44s4n2-RHd9y2DYnqFIHQqHAG/view?usp=sharing 

 

№ Опис 

1 Зчитування даних ініціатора процесу. Система зчитує дані ініціатора процесу, що 
включають особисті дані та дані авторизації. 
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2 Запис даних ініціатора процесу у поля форми. Зчитані дані ініціатора процесу автоматично 
заповнюють відповідні поля форми для самореєстрації. 

3 Заповнення контактних даних кандидата в добровольці.  

4 Збереження інформації кандидата в добровольці у Системі. 

5 Пошук підрозділів та їх контактних даних. Система здійснює пошук доступних 
підрозділів, до яких може приєднатися доброволець, та отримує контактні дані цих 
підрозділів. 

6. Інформація про доступні підрозділи та їх контакти. Доброволець отримує інформацію про 
доступні підрозділи та їх контактні дані для подальшої вибору та зв'язку з ними. 

 

Критерії прийняття: 

●​ Анкета про добровольця підписана КЕП; 
●​ Ім’я і РНОКПП заповнюються автоматично; 
●​ Доброволець успішно заповнив форму самореєстрації (контактні дані, тощо); 
●​ Інформація про добровольця збережена в Системі; 
●​ Надано підрозділи відповідно до пошукових даних користувача. 

Обробка інцидентів: 

●​ При не валідному підписі, який не є підписом фізособи, не співпадає з особистими 
даними, тощо, процес реєстрації повертає помилку і повертає на початок процесу. 

4.4.2. Реєстрація розпорядника  ПРП ДПО або МПО 
 

Передумови: 

 

№ Опис 

1 Ініціатор, авторизований у Системі по робочому КЕП та має права на реєстрацію. 

 
Опис процесу:  
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https://drive.google.com/file/d/1sD71ZPeYTXM6LJOD7B00k_TwzawvG6my/view?usp=sharing 
 
 

№ Опис 

1 Внесення даних про розпорядника. Ініціатор вносить основну інформацію про 
розпорядника до системи. 

2 Внесення даних про представників. Ініціатор додає інформацію про представників 
розпорядника до системи. 

3 Підпис даних  КЕП. Ініціатор підписує дані, внесені на попередніх кроках, за 
допомогою ключа електронного підпису. 

4 Створення розпорядника і представників у реєстрі. Система створює записи про 
розпорядника і його представників у відповідному реєстрі. 

5 Надання ролей користувачу. Ініціатору або іншим користувачам, які мають права, 
надаються відповідні ролі для доступу до інформації. 

6 Пошук серед представників організації. Система здійснює перевірку на предмет 
наявності ініціатора серед представників розпорядника. Якщо ініціатора знайдено 
серед представників, процес переходить до п.7, якщо ні - до п.11 

7 Перевірка наявності ролі. Система здійснює перевірку на предмет наявності ролі в 
ініціатора для можливості подальшої роботи в реєстрі. Якщо роль знайдено в 
ініціатора, процес переходить до п.8, якщо ні - до п.9 
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8 Нотифікація про наявну роль та подальші дії. Ініціатора процесу буде 
проінформовано про наявну для подальшої роботи роль. 

9 Надання ролей користувачу. Ініціатору або іншим користувачам, які мають права, 
надаються відповідні ролі для доступу до інформації. 

10 Нотифікація про наявну роль та подальші дії. Ініціатора процесу буде 
проінформовано про наявну для подальшої роботи роль. 

11 Створення запиту на надання прав представника розпорядника. Ініціатор створює 
запит на надання специфічних прав представнику розпорядника. 

12 Підпис даних КЕП. Ініціатор підписує дані запиту за допомогою КЕП. 

13 Визначення відповідального рег. підрозділу. Система визначає відповідальний 
регіональний підрозділ для подальшого розгляду запиту. 

14 Взяти заяву на розгляд. Відповідальний представник обласного управління отримує 
заяву на розгляд запиту. 

15 Верифікація запиту на додавання представників. Відповідальний представник 
обласного управління  проводить перевірку запиту. 

16 Підпис рішення КЕП.  Відповідальний представник обласного управління підписує 
прийняте рішення щодо запиту за допомогою КЕП.​
Наступні крок відповідно до обраного рішення: ​
- крок 17 при рішенні “так”​
- крок 19 при рішенні “ні” 

17 Збереження інформації про представника у реєстрі. Після позитивного рішення 
інформація про представника зберігається у відповідному реєстрі. 

18 Надання ролей користувачу. Надаються додаткові ролі користувачам на основі 
прийнятого рішення. 

19 Нотифікація заявнику щодо статусу розгляду. 

 

Критерії прийняття: 

●​ Усі дані підписані КЕП; 
●​ Розпорядник та його представники додані до реєстру; 
●​ Проведено додавання представника. 

Обробка інцидентів: 

●​ Дублюючі дані – система виявляє та надає можливість об'єднати або виправити; 
●​ Відсутність підпису КЕП. Система видає повідомлення про те що час на підпис 

вичерпано та пропонує продовжити сеанс або вийти з системи. 
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4.4.3. Внесення змін до розпорядника  ПРП ДПО або МПО 
 

Передумови: 

 

№ Опис 

1 Ініціатор, авторизований у Системі в ролі розпорядника ПРП ДПО або МПО та має 
права на внесення змін до розпорядника ПРП ДПО або МПО. 

 
Опис процесу: 

 
https://drive.google.com/file/d/1RPYJ5KFxWygsD1HH1RpLLuuQ7NYZcsCw/view?usp=sharing 
 
 

№ Опис 

1 Пошук розпорядника за ЄДРПОУ. Система здійснює пошук розпорядника за 
ЄДРПОУ. 

2 Оновлення даних про розпорядника. 

3 Оновлення даних про представників. Додавання + Видалення (повне) 

4 Підпис даних  КЕП. Ініціатор підписує оновлені дані у кроках 2 та 3 за допомогою 
ключа електронного підпису (КЕП) 

5 Створення розпорядника і представників у реєстрі. Система створює або оновлює 
записи про розпорядника і його представників у відповідному реєстрі. 

6 Надання ролей користувачам. Користувачам надаються відповідні ролі для доступу до 
оновлених даних. 

 

Критерії прийняття: 

●​ Розпорядник успішно знайдений за ЄДРПОУ; 
●​ Зміни підписані КЕП; 
●​ Дані про розпорядника та його представників оновлені у реєстрі. 
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Обробка інцидентів: 

●​ Пошук неуспішний – система повідомляє та надає можливість ввести інші дані; 
●​ ЄДРПОУ після внесення змін співпадає з вже існуючим у реєстрі. Система видає 

повідомлення про присутність розпорядника за внесеним ЄДРПОУ та пропонує 
повторити внесення ЄДРПОУ або вихід з системи. 

4.4.4. Реєстрація ПРП ДПО або МПО 
 

Передумови: 

 

№ Опис 

1 Ініціатор авторизований в Системі в ролі розпорядника ПРП ДПО та має права на 
створення підрозділу та вводить необхідну інформацію про нього. 

 
Опис процесу: 

 

 
https://drive.google.com/file/d/1RLt_lEeEqivFiMXQh1WwHgBzREr4aENf/view?usp=sharing 
 

№ Опис 

1 Внесення даних про підрозділ. Ініціатор вводить основні дані про новий підрозділ до 
системи. 

2 Перевірка на унікальність. Система перевіряє, чи є унікальними дані про новий 
підрозділ. 

3 Внесення даних про добровольців. Ініціатор вводить інформацію про добровольців, які 
будуть призначені до цього підрозділу. 

4 Перевірка на наявність у інших підрозділах. Система перевіряє, чи не зареєстровані 
вже ці добровольці у інших підрозділах. 
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5 Підпис даних КЕП. Ініціатор підписує дані про новий підрозділ і добровольців за 
допомогою ключа електронного підпису (КЕП). 

6 Визначення відповідального рег. підрозділу. Система визначає відповідальний 
регіональний підрозділ ДСНС для подальшого розгляду запиту. 

7 Взяти заяву на розгляд. Відповідальний регіональний підрозділ ДСНС отримує заяву 
на розгляд запиту. 

8 Верифікація підрозділу та добровольців. Регіональний підрозділ проводить перевірку 
нового підрозділу та добровольців. 

9 Підпис рішення КЕП. Відповідальний працівник підписує прийняте рішення щодо 
запиту за допомогою КЕП. ​
Наступні крок відповідно до обраного рішення: ​
- крок 11 при рішенні “так”​
- крок 10 при рішенні “ні” 

10 Нотифікація заявнику щодо бажаних доопрацювань. Заявник отримує сповіщення з 
коментарями від відповідального за розгляд працівника ДСНС, щодо доопрацювання 
даних підрозділу або добровольців. 

11 Перевірка можливості включення до сил реагування. Проводиться остаточна перевірка 
можливості включення нового підрозділу до сил реагування. 

12 Збереження інформації про підрозділ і добровольців до реєстру. Після позитивного 
рішення після кроку 11 інформація про новий підрозділ і добровольців зберігається у 
відповідному реєстрі. 

13 Нотифікація заявнику щодо статусу розгляду. 

 

Критерії прийняття: 

●​ Внесені дані про підрозділ; 
●​ Дані підписані КЕП; 
●​ Підрозділ та добровольці додані до реєстру. 

Обробка інцидентів: 

●​ ЄДРПОУ після спроби реєстрації співпадає з вже існуючим у реєстрі. Система 
видає повідомлення про присутність розпорядника за внесеним ЄДРПОУ та 
пропонує повторити внесення ЄДРПОУ або вихід з системи; 

●​ Заявка не відправлена або не доставлена на розгляд ДСНС. Система видає 
повідомлення про помилку при відправленні та пропонує повторити відправку. 

4.4.5. Внесення змін до ПРП ДПО або МПО 
 

Передумови: 

 
24 



 

№ Опис 

1 Ініціатор авторизований в Системі в ролі Розпорядника ПРП ДПО або МПО 

2 Розпорядник ПРП ДПО або МПО має діючу ПРП ДПО або МПО 

 
Опис процесу: 

 

 
https://drive.google.com/file/d/1ayUXR7SDf1pz0khTLmK11JD06XHlwHVK/view?usp=sharing 
 
 

№ Опис 

1 Пошук підрозділів за ЄДРПОУ розпорядника. Ініціатор здійснює пошук підрозділів за 
їх ЄДРПОУ, які належать до розпорядника. 

2 Вибір підрозділу зі списку доступних до редагування. Ініціатор обирає конкретний 
підрозділ зі списку доступних до редагування. 

3 Пошук інформації про підрозділ. Система знаходить інформацію про обраний 
підрозділ. 

4 Редагування даних підрозділу 

5 Перевірка на унікальність. Система перевіряє, чи є унікальними нові дані про 
підрозділ. 

6 Внесення/редагування/видалити даних про добровольців. Ініціатор вносить, редагує 
або видаляє інформацію про добровольців, які пов'язані з обраним підрозділом. 

7 Перевірка на наявність у інших підрозділах. Система перевіряє, чи не зареєстровані 
вже ці добровольці у інших підрозділах. 

8 Підпис даних КЕП. Ініціатор підписує дані про зміни застосовані в попередніх кроках 
за допомогою ключа електронного підпису (КЕП). 

9 Визначення відповідального рег. підрозділу. Система визначає відповідальний 
регіональний підрозділ ДСНС для подальшого розгляду змін. 
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10 Взяти заяву на розгляд. Відповідальний регіональний підрозділ ДСНС отримує заяву 
на розгляд запиту. 

11 Верифікація змін. Регіональний підрозділ ДСНС проводить перевірку внесених змін. 

12 Підпис рішення КЕП. Відповідальний працівник ДСНС підписує прийняте рішення 
щодо змін за допомогою КЕП.​
Наступні крок відповідно до обраного рішення: ​
- крок 14 при рішенні “так”​
- крок 13 при рішенні “ні” 

13 Нотифікація заявнику щодо бажаних доопрацювань. Заявник отримує сповіщення з 
коментарями від відповідального за розгляд працівника ДСНС, щодо доопрацювання 
даних підрозділу або добровольців. 

14 Перевірка можливості включення до сил реагування. Проводиться остаточна перевірка 
можливості включення змін до сил реагування. 

15 Збереження інформації про підрозділ добровольців до реєстру. Після позитивного 
рішення інформація про підрозділ та добровольців зберігається у відповідному 
реєстрі. 

16 Нотифікація заявнику щодо статусу розгляду. 

 

Критерії прийняття: 

●​ Розпорядник знайдений за ЄДРПОУ; 
●​ Здійснено редагування даних підрозділу та добровольців; 
●​ Зміни підписані КЕП юридичної особи та відправлені на верифікацію; 
●​ Верифіковані зміни підписані КЕП представника ДСНС 

Обробка інцидентів: 

●​ Перевірка на унікальність підрозділу не пройдена. Система видає повідомлення з 
помилкою, що підрозділ з такими даними вже існує; 

●​ Не знайдено добровольця у підрозділах. Система видає повідомлення про 
відсутність добровольця у обраному підрозділі. 

4.4.6. Генерація довідки участі ПРП ДПО або МПО 
 

Передумови: 

 

№ Опис 

1 Ініціатор авторизований в Системі в ролі Розпорядника ПРП ДПО або МПО 

2 Ініціатор має бути розпорядником діючого ПРП ДПО або МПО 
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Опис процесу: 

 
 
 

№ Опис 

1 Пошук підрозділів за ЄДРПОУ розпорядника. Ініціатор здійснює пошук підрозділів за 
їх ЄДРПОУ, які належать до розпорядника. 

2 Вибір підрозділу зі списку доступних.  

3 Пошук інформації про підрозділ. Система знаходить інформацію про обраний 
підрозділ. 

4 Вибір особи, щодо якої необхідно сформувати витяг. Ініціатор вибирає особу, для якої 
необхідно сформувати витяг. 

5 Генерація витягу (pdf). Система генерує витяг у форматі PDF з інформацією про 
обрану особу та її зв'язок з обраним підрозділом. 

 
 

Критерії прийняття: 

●​ Згенерований витяг доступний для завантаження; 
●​ Витяг збережено в Реєстрі. 

Обробка інцидентів: 

●​ Розпорядник не знайдений за ЄДРПОУ. Система видає повідомлення про 
відсутність розпорядника за внесеним ЄДРПОУ та пропонує повторити внесення 
ЄДРПОУ або вихід з системи. 

4.4.7. Генерація довідки участі ПРП ДПО  або МПО (ДСНС) 
 

Передумови: 
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№ Опис 

1 Ініціатор авторизований в Системі в ролі Регіонального представника ДСНС 

 
Опис процесу:  

 
https://drive.google.com/file/d/1-OMRCX4RlpB_8NCZpz6t_XLeOOuyOTbx/view?usp=sharing 
 
 
 

№ Опис 

1 Пошук підрозділів за ЄДРПОУ розпорядника. Ініціатор здійснює пошук підрозділів за 
їх ЄДРПОУ, які належать до розпорядника. 

2 Вибір підрозділу зі списку доступних 

3 Пошук інформації про підрозділ. Система знаходить інформацію про обраний 
підрозділ. 

4 Вибір особи, щодо якої необхідно сформувати витяг. Ініціатор вибирає особу, для якої 
необхідно сформувати витяг. 

5 Генерація витягу (pdf). Система генерує витяг у форматі PDF з інформацією про 
обрану особу та її зв'язок з обраним підрозділом. 

 

Критерії прийняття: 

●​ Обрано підрозділ та особу для створення витягу; 
●​ Витяг згенеровано. 

Обробка інцидентів: 

●​ Розпорядник не знайдений за ЄДРПОУ.  Система видає повідомлення про 
відсутність розпорядника за внесеним ЄДРПОУ та пропонує повторити внесення 
ЄДРПОУ або вихід з системи;  
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●​ Витяг не згенеровано ні в Системі, ні в документ.  Система видає повідомлення про 

помилку генерації витягу; 
●​ Витяг згенеровано в Системі, але не згенеровано документ. Система видає 

інформаційне повідомлення про те що витяг згенеровано виключно в Системі, але 
не згенеровано в документ. 

4.4.8. Переведення добровольців між підрозділами 
 

Передумови: 

 

№ Опис 

1 Ініціатор авторизований в Системі в ролі Розпорядника ПРП ДПО або МПО 

2 Розпорядник ПРП ДПО або МПО має діючий ПРП ДПО  або МПО 

 
Опис процесу:  

 
https://drive.google.com/file/d/10dGbYSdMk2ksljiHDCrDJYXQGVlyFcAt/view?usp=sharing 

 
 

№ Опис 

1 В разі переведення в межах підрозділів одного розпорядника:​
Вибір поточного підрозділу та добровольця. Ініціатор обирає підрозділ з якого буде 
здійснене переведення та добровольця, якого буде переведено. 

2 Вибір нового підрозділу для добровольця. Ініціатор обирає підрозділ до якого буде 
здійснене переведення 

3 Підпис рішення КЕП. Ініціатор підписує рішення щодо переведення добровольця за 
допомогою КЕП. 
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4 Поновити склади ПРП ДПО або МПО. Системою поновлюються склади ПРП ДПО 
або МПО з урахуванням переведення добровольця. 

5 В разі переведення між різними розпорядниками:​
Пошук добровольця в Системі. Здійснює пошук добровольця у Системі. 

6 Виключеня добровольця з поточного ПРП ДПО або МПО. Доброволець виключається 
зі складу поточного ПРП ДПО або МПО. 

7 Приєднання добровольця до іншого ПРП ДПО або МПО. Доброволець приєднується 
до складу іншого ПРП ДПО або МПО 

8 Запит на переведення. Система складає запит на переведення добровольця до іншого 
ПРП ДПО або МПО. 

9 Взяти запит на розгляд. Представник розпорядника до підрозділу якого здійснюється 
переведення добровольця приймає запит на розгляд. 

10 Переведення добровольця до іншого ПРП ДПО або МПО. Представник розпорядника 
до підрозділу якого здійснюється переведення добровольця переводить добровольця 
до іншого (одного з власних) ПРП ДПО або МПО. 

11 Підпис рішення КЕП. Представник розпорядника до підрозділу якого здійснюється 
переведення добровольця підписує рішення щодо переведення добровольця за 
допомогою КЕП.​
Наступні крок відповідно до обраного рішення: ​
- крок 12 при рішенні “так”​
- крок 13 при рішенні “ні” 

12 Поновити склади ПРП ДПО або МПО. Системою поновлюються склади ПРП ДПО 
або МПО з урахуванням переведення добровольця. 

13 Нотифікація  щодо статусу запиту. 

 
 

Критерії прийняття: 

●​ Відправлений запит на верифікацію; 
●​ Верифікація підписана КЕП представника підрозділу в який здійснено 

переведення; 
●​ Доброволець переведений при умові підтверджені верифікації. 

Обробка інцидентів: 

●​ Доброволець відсутній у пошуку. Система видає повідомлення про відсутність 
добровольця за введеними параметрами пошуку; 

●​ Верифікація не підписана КЕП представника розпорядника до підрозділу якого 
здійснюється переведення добровольця. Система видає повідомлення про те що час на 
підпис вичерпано та пропонує продовжити сеанс або вийти з системи. 
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4.5.Аналітичні звіти 

4.5.1. Загальний опис 

Необхідно реалізувати аналітичні звіти для Реєстру ПРП ДПО або МПО. Аналітика 
повинна забезпечити користувачів зручною та інформативною статистикою про кількість 
добровольців за різними параметрами. 

В контексті Реєстру ПРП ДПО або МПО, аналітика може здійснюватися за різними 
параметрами для надання корисної інформації та вдосконалення управлінських рішень. 
Параметри для аналітики: 

4.5.2. Територіальний розподіл 

Статистика за регіонами, областями, або географічним розташуванням 
пожежно-рятувальних підрозділів. 

●​ Перелік розпорядників за регіонами 

Звіт містить перелік розпорядників пожежно-рятувальних підрозділів у кожному 
регіоні, надаючи можливість аналізувати розподіл управлінських структур на 
території країни; 

●​ Підрозділи по регіонам 

Звіт надає інформацію про кількість та розподіл пожежно-рятувальних підрозділів 
у кожному регіоні, з деталізацією по територіальним одиницям; 

●​ Статус учасників ПРП ДПО (МПО) за регіонами 

Звіт відображає інформацію про статуси учасників пожежно-рятувальних 
підрозділів (ДПО, МПО) за регіонами, включаючи навчання, медогляд та 
страхування; 

●​ Кількість, вік та стать учасників/членів підрозділів за регіонами 

Звіт надає демографічний аналіз учасників та членів підрозділів за регіонами, 
зокрема, за кількістю, віком та статтю.​
 

4.5.3. Людські ресурси 

Статистика за закріпленим регіоном, підрозділом,  віком, статусом по проходженню 
навчання, медогляду, страхування та статтю учасників пожежно-рятувальних підрозділів. 

●​ Загальна інформація про членів та учасників підрозділів 

Звіт відображає кількість учасників та членів пожежно-рятувальних підрозділів за 
регіонами; 

●​  Загальна інформація про кандидатів у добровольці 

Звіт надає узагальнену статистику щодо кількості кандидатів у добровольці в 
розрізі регіонів.​
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4.5.4. Технічний розподіл 

 Визначення наявності пожежного депо, пожежної техніки та обладнання по кожному 
окремому ПРП ДПО або МПО, інше матеріально-технічне забезпечення 
пожежно-рятувального підрозділу. 

●​ Наявність обладнання по підрозділам 

Звіт дозволяє проаналізувати матеріально-технічне забезпечення кожного 
пожежно-рятувального підрозділу, включаючи інформацію про наявність пожежної 
техніки, обладнання та інших ресурсів. 

 

4.6. Система обміну даними (API інтеграції) 

 

Система повинна мати можливість надавати доступ зовнішнім системам до 
інформації з реєстру. Даний доступ повинен бути реалізовано шляхом АРI, перш за все 
шляхом використання системи електронної взаємодії державних електронних 
інформаційних ресурсів "Трембіта".​
 
Для обміну даними має бути передбачено можливість прямої інтеграції з зовнішніми 
системами з метою: 

●​ Отримання даних про членів підрозділів та кандидатів в добровольці; 
●​ Отримання даних про підрозділи. 
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5. НЕФУНКЦІОНАЛЬНІ ВИМОГИ 
5.1. Вимоги до надійності та відмовостійкості 

Надійність Сервісу повинна бути забезпечена за наступними напрямами: 

●​ забезпечення працездатності компонентів кожної складової Сервісу; 

●​ збереження даних. 

Сервіс має бути забезпечений засобами резервного копіювання даних і 

конфігурацій за рахунок сервісів Платформи з метою оперативного відновлення робочих 

конфігурацій ПЗ з резервних копій. 

Максимальний час відновлення працездатності Сервісу не більше 60 хвилин. 

Резервне копіювання має відбуватися з періодичністю, що забезпечує повне 

збереження та відновлення даних. Затрати часу на відновлення Сервісу з урахуванням 

технічних затримок, підключення до резервного ЦОД та операцією контролю 

працездатності, повинні бути мінімальними для забезпечення безперервної роботи та не 

перевищувати однієї доби. 

 

5.2. Вимоги до швидкодії сервісу 

Для рівномірного розподілу виділених обчислювальних ресурсів API між 

користувачами необхідно організувати контроль запитів користувачів до АРІ: 

1.​ На IP-адреси повинно бути накладено обмеження на швидкість не більше (<=) 2 

запитів/сек та не більше 50 запитів/с загалом. У відповідь на запити, які прийшли 

швидше ніж дозволено, АРІ відповідає з кодом статусу 429. 

2.​ Очікується, що на такий код відповіді Користувач буде реагувати таким чином: 

●​ буде повторювати запити, які повернулися з таким кодом помилки; 

●​ збільшувати затримку між окремими запитами, що посилаються на АРІ, доти 

доки запити не почнуть вдаватися (2xx/3xx відповіді).​

 

 

5.3. Вимоги до захисту інформації від несанкціонованого доступу 

Для забезпечення захисту інформації в Системі необхідне поєднання наступних 

заходів: 

1.​ Законів України спрямованих на захист інформації. 
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2.​ Адміністративних та організаційних (охорона Систем мережі, особливо Систем 

керування, підбір та контроль діяльності персоналу, причетного до створення 

Сервісу). 

3.​ Програмно-технічних (використання спеціальних апаратних і програмних засобів, 

що запобігають або ускладнюють несанкціонований доступ до елементів мережі та 

до інформації, перевірка відповідності вимогам технічного захисту обладнання, що 

використовується в Системі). 

Захист інформації в Системі базується на реалізації наступних основних 

принципів: 

●​ централізоване управління Системою; 

●​ послідовність рубежів захисту інформації; 

●​ адекватність та ефективність захисту; 

●​ збереження захисту під час відмови частин Сервісу; 

●​ захист засобів безпеки; 

●​ безперервність захисту; 

●​ прихованість захисту. 

 

5.4. Вимоги до інформаційної безпеки 

Система має бути захищеним від найбільш поширених типів атак, наприклад SQL 

injection, XSS, отримання доступу методом перебирання паролів, тощо. 

Інформація, що послаблює інформаційну безпеку (така, як id сесії, id користувача, 

тощо), не повинна відображатись публічно. 

На фізичному рівні мають бути виконані наступні правила: 

●​ фізичний доступ до обладнання повинен бути обмеженим, та усі дії повинні бути 

зафіксовані; 

●​ фізичний доступ до резервних копій Сервісу повинен бути обмеженим відповідно 

до регламенту адміністрування Сервісу, та усі дії повинні бути зафіксованими; 

●​ система повинна мати функціонал по обмеженню кількості запитів до ЦБД з метою 

її захисту від перевантаження. 

 

5.5. Вимоги до розвитку та модернізації сервісу 

Кожен елемент Сервісу повинен мати можливості масштабування. Усі API Сервісу 

повинні мати можливість горизонтального масштабування. Сервери БД повинні мати 

можливість вертикального або, якщо можливо, горизонтального масштабування. 
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5.6. Вимоги до інформаційного забезпечення 

Система повинна мати властивості інтегрованого інформаційного середовища: 

●​ забезпечувати зберігання даних про історію змін даних користувачами для 

забезпечення відповідальності за внесення змін до даних; 

●​ забезпечувати розподіл і надання прав доступу заснованих на рольовому 

або іншому подібному принципі; 

●​ забезпечувати автоматичну консолідацію та інформаційну цілісність у 

рамках географічно розподілених даних; 

●​ передбачати за допомогою документованого API (наприклад, Swagger) 

можливість інтеграції з іншими інформаційними системами. 

 

5.7. Підключення до сервісу логування 

Система логування повинна забезпечувати: 

1.​ Логування таких подій: 

1.1.​ Запуск/зупинка окремих сервісів Сервісу. 

1.2.​ Події безпеки типу login/logout. 

1.3.​ Помилок у роботі Сервісу, таких як комунікаційні, цілісності даних у 

підсистемі, непередбачувані затримки в обробці інформації. 

1.4.​ Критичні події від Сервісу моніторингу (критичний об’єм пам’яті, дискового 

простору тощо). 

1.5.​ Події використання Сервісу (отримання запиту, результат обробки запиту та 

логування порушення рівня порогових запитів для здійснення превентивних 

заходів з несанкціонованого витоку інформації). 

1.6.​ Інші події безпеки. 

2.​ Логи зберігаються в  форматі JSON. 

3.​ Повинно бути забезпечено наскрізне маркування логів для відновлення ланцюжка 

подій. 

4.​ Конфіденційні дані повинні маскуватись. 

5.​ Збереження часових міток в системі повинно відбуватись в UTC-форматі. 

6.​ При відображенні часової інформації кінцевому користувачу підсистема має 

конвертувати час у часовий пояс Києва: зимовий час -  UTC+02:00 або EET; літній час - 

UTC+03:00 або EEST. 
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6. ТЕХНОЛОГІЧНИЙ СТЕК 
Для технічної реалізації проєкту оптимальним вбачається створення Реєстру з 

використанням програмного забезпечення “Програмна платформа для розгортання та 

супроводження державних електронних реєстрів” (далі – Програмне забезпечення 

платформи, Платформа). 

Реєстр має бути створений за допомогою інструментів Програмного забезпечення 

платформи. Інформацію щодо компонентів Платформи зазначено нижче (Технологічний 

стек). 

Технологічний стек Платформи складається з наступних компонентів: 

Openshift (OKD), Kubernetes, Docker, PostgreSQL, Camunda, Form.io, Redash, Node.js, 

Groovy, Grafana, Kibana, Elasticsearch, Kafka, Gerrit, Swagger, Postman, Keycloak, Ceph, 

Kong, Velero. 

Важливо, щоб  Реєстр відповідав певним ключовим вимогам: 

●​ транзакційна модель змін у Реєстрі, тобто усі зміни фіксуються як окремі 

транзакції і можна відновити послідовність таких дій; 

●​ журнал транзакцій має бути захищений від змін; 

●​ розподіл прав у Реєстрі не дозволяє одному користувачу отримати увесь 

перелік прав. Тобто не повинно бути “супер адміна” який може виконати 

будь які дії у Реєстрі реєстрів; 

●​ Забезпечено моніторинг дій системних ролей, тобто тих ролей, які потрібні 

для налаштування платформи. 

●​ Шифрування: 

○​ даних у базі даних; 

○​ даних при передачі даних; 

○​ резервних копій. 
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7. АДМІНІСТРАТИВНА ІНФРАСТРУКТУРА 
Реалізація Системи буде відбуватись згідно до зазначених вимог на основі 

програмної платформи для розгортання та супроводження державних електронних 

реєстрів, відповідно основна адміністративна інфраструктура та технічна підтримка 

основного функціоналу та службових сервісів буде відбуватись потужностями платформи 

та її команди.  

7.1. Система резервного копіювання та відновлення після аварій 

У межах розробки Сервісу повинні бути передбачені механізми резервного 

копіювання Сервісу, регламент резервного копіювання та інструкції щодо відновлення 

Сервісу після аварій, що будуть забезпечуватись інструментами Платформи ведення 

реєстрів. ​

Відновлення Сервісу включає в себе:  

●​ відновлення конфігурацій системного та прикладного ПЗ;  

●​ відновлення інформації про користувачів;  

●​ відновлення даних.  

 

7.2. Підключення до сервісу моніторингу та алертингу 

Виконавець має допомогти Адміністратору сервісу налаштувати сервіси з 

моніторингу та алертингу Платформи ведення реєстрів та підключити до них Систему. 

 

7.3. Моніторинг 

1.​Система має моніторити технічні метрики (наприклад, рівень використання 

потужностей інфраструктури - CPU, RAM, Network, Disk Space, кількість та 

завантаженість працюючих примірників кожної частини сервісу, рівень 

успішних операцій/помилок в роботі Сервісу і т.д.) та бізнес-метрики.  

2.​Система повинна надавати можливість визначати період відображення 

даних. 

3.​Система повинна надавати можливість змінювати гранулярність 

відображення даних (день, година, хв, секунда). 
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7.4. Алертинг 

Система має сповіщати користувача про визначені вимогами події (наприклад, 

аварійну зупинку чи перезапуск сервісів, логи рівня ERROR та вище, кількість логів рівня 

WARNING більше встановленого значення впродовж декількох хвилин, наближення до 

ліміту). 
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8. ПОРЯДОК КОНТРОЛЮ ТА ПРИЙМАННЯ СИСТЕМИ 
 
Все програмне забезпечення (конфігурації), що буде розгорнуто при створенні 

системи, має забезпечуватись гарантійною підтримкою виправлення помилок програмного 

забезпечення та оновлення версій) протягом не менше 12 календарних місяців із дати 

підписання актів. 
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